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LA SOLUCION AL
FRAUDE DIGITAL ES:

y ti,
¢de que lado estas?
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EDUCACION FINANCIERA —

En total stituciones tienen Programa de Educacion
Financiera @ entre las que se encuentran:

ASEGURADORAS SOFOM E.N.R.

Inbursa Seguros de BANCOS ) -
Caucién y Fianzas Apoyo Econdmico Familiar

Patrimonial Inburea . Armerican Express Bank Sociedad Integral

Seguros Inbursa * Banco Azteca Emprendedora Siembra
Zurich Santander Seguros * Banco Inbursa MFER OP M
HSBC Seguros *  Banco lnuax Consultores de Servicios
Citibanamex Seguros * Banorte Varios
Seguros BEVA Bancomer _ Banamex Fasol Soluciones
Seguros Azteca BanRegio :
Segurcs Azteca Dafios +  Santander Apjusto
+  Banco Ve por Mas Lexintel
Bankaool Muvop
BBVA Bancomer
Consubanco
HSBC
. MUFG Bank
AFORES «  Scotiabank Inverlat SOCAP
Afore Azteca = Caja Popular los Reyes

Citibanamex Afore
Afore Inbursa
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BANCA DE
DESARROLLO

. Banco del Bienestar

Fuente: https://www.gob.mx/cms/uploads/attachment/file/628135/Actenedic2020.pdf



Reclamaciones por Posible Robo de Identidad

Bancos Total Presentadas en Presentadas en la
Condusef Institucién Financiera

citibanamex&s 26,111 25,690
Ban@ﬂﬁa 14,689 209 14,480
WD HsBC 6,429 381 6,048
<X Monto Reclamado $ 904.3
§ Scotiabank 3905 134 3,771 Millones
BBVA Bancomer 2,607 393 2,214
& Santander 1,692 399 1,293 Promedio
é‘ INBURSA 1,483 242 1241 $1 4,960
BanCoppel 1360 109 1,251
@b BANDRTE 1,017 465 552
@ 452 1 44
Otros

T T N

Fuente: https://www.gob.mx/cms/uploads/attachment/file/628135/Actenedic2020.pdf



* 64 Quejas por suplantacion de
identidad

« Monto Reclamado $ 2.1 Millones

* Promedio $ 32,812

Fuente: PROFECO (via transparencia)



» 23 Quejas por suplantacion de
identidad

« Monto Reclamado $ 142.7 Millones

 Promedio $ 6.2 millones

Fuente: PRODECON (via transparencia)



Facebook estima que el 5% de sus cuentas son falsas: 90 millones.

- HE-

® 1.8B

Content Actioned

Jul - Sep 2021

- ‘.'
/ 1,58

18

S500M

2018 2014 2020 . 20021

How we calculate it (1) Read about this data ()

Fuente:https://transparency.fb.com/data/community-standards-enforcement/fake-accounts/facebook/
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No publiques:

Contenido que implique, promueva, organice, fomente, facilite o reconozca cualquiera de las
siguientes actividades, proporcione instrucciones para realizar dichas actividades, permita que se
ofrezcan o soliciten, o reclute personas para llevarlas a cabo:

» Engafar a otras personas con el fin de generar un beneficio econdmico o personal en detrimento
de un tercero o una entidad por medio de lo siguiente:

« Estafas deinversion o financieras:

» Estafasrelacionadas con préstamos

» Estafasrelacionadas con cobros por adelantado

» Estafasrelacionadas con apuestas

» Esquemas Ponzio piramidales

« Promesas de multiplicacién del dinero o mula de dinero

» Estafas de inversion con la promesa de amplios porcentajes de ganancias
» Estafas relacionadas con identidad no auténtica:

» Estafasrelacionadas con acciones benéficas
» Estafas de tipo amoroso o suplantacion de identidad
e Establecimiento de negocios o entidades falsos

Fuente: https://transparency.fb.com/es-la/policies/community-standards/fraud-deception/



PISA 2018 results

Snapshot of students’ performance in reading, mathematics and science

Countries are ranked in descending order of
the average reading score (focus of PISA 2018)

e
m
>
O
z
0

MATHEMATICS SCIENCE
B-S-J-Z* (CHINA) 555 | 591 Wso°o0 |
SINGAPORE 549 EE Z 551 ]
MACAO (CHINA) 558
HONG KONG (CHINA) 55
ESTONIA (5230 | E
CANADA B 512 518
FINLAND
IRELAND 518 '-
KOREA E ST |
POLAND 512 516 ' 51 |
SWEDEN 502
NEW ZEALAND E 594 E -
UNITED STATES

Fuente: https://www.oecd.org/pisa/PISA-results ENGLISH.p



PAIS OCDE - PISA 2018  CPI(2020) ITU (2020) USO DE INTERNET

China 78 71%
Singapur
Macao (China) 86 % *2019

Hong Kong (China
Estonia
Canada
Finlandia
Irlanda

Corea del Sur
Polonia

Suecia

Nueva Zelanda

89%

87%

88 % *2017



Hechos de Transito CDMX 1er Trimestr 2019, 2020 y 2021.

Grafica 1. Hechos de transito registrados’,
primer trimestre 2019, 2020 y 2021
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Fuente:https://semovi.cdmx.gob.mx/storage/app/media/200707/Reporte TrimestralHT 2021 01.pdf
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AQUIME{DICE'QUE/LAICONTRASENA
"INCORRECTA}

_PERO PONGO "INCORRECTAZY. ME
SIGUEDICIENDO'QUEESTA MALSNE



Hassword | admin




MI MAMA OBLIGANDOME A

RECORDAR LA BIIN'I'IIA’SEI']A
DESU CORREO ELECTRONIGO
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#TEAMTECH - ARGUMENTOS INICIALES .

Mocion: la solucidn al fraude digital es via tecnologia,
en lugar de educacion para los usuarios.

* Siel Usuario es “el eslabon mas deébil” de la cadena seguridad ¢no seria mejor sacar al
usuario de la cadena de seguridad lo mas posible?

* Y para las partes que no es posible, ;no seria mejor proporcionarle al usuario las
herramientas necesarias para poder ser un eslabéon efectivo?

Mejor Tecnologia nos permite contestar v
afirmativamente ambas preguntas. VERISEC

www.verisecint.com
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#TEAMTECH - ARGUMENTOS INICIALES

Contraargumento: /Porqué mas y aun mejor educacion
para el usuario NO es la solucién contra el fraude digital?

1. La gran mayoria de los usuarios no tienen la capacidad para detectar a tiempo

una creciente cantidad de esquemas de fraude, que son mas sofisticados.
Es imprescindible la Tecnologia para detectar estos fraudes.

2. Los usuarios no cuentan con las herramientas necesarias para poder detectar y
prevenir estos fraudes.
Estas herramientas involucran Tecnologia.

3. Los usuarios no estan en la mejor posicion para resolver el problema del Fraude v
Digital, las organizaciones con las que interactuan estan en una mejor posicion.

Estas organizaciones (instituciones financieras) pueden proveer la Tecnologia VERISEC
necesaria.

www.verisecint.com
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Hey there! X =+

€ 08 https//www.apple.com

& www.apple.com

Secure Connection

www.verisecint.com



Phishing Homografico

< C o @ Firefox about:config

., Primeros pasos  &F Maés visitados ., Primeros pasos @ Verisec International

https://www.xudongz.com/blog/2017/idn-phishing/
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Q. puny
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Secure Connection
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Secure Connection

www.verisecint.com
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#TEAMTECH - ARGUMENTOS INICIALES

Contraargumento: /Porqué mas y aun mejor educacion
para el usuario NO es la solucién contra el fraude digital?

1. La gran mayoria de los usuarios no tienen la capacidad para detectar a tiempo
una creciente cantidad de esquemas de fraude, que son mas sofisticados.
Es imprescindible la Tecnologia para detectar estos fraudes.

2. Los usuarios no cuentan con las herramientas necesarias para poder detectar y

prevenir estos fraudes.
Estas herramientas involucran Tecnologia.

3. Los usuarios no estan en la mejor posicion para resolver el problema del Fraude v
Digital, las organizaciones con las que interactuan estan en una mejor posicion.

Estas organizaciones (instituciones financieras) pueden proveer la Tecnologia VERISEC
necesaria.

www.verisecint.com
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Billetes falsos
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www.verisecint.com
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#TEAMTECH - ARGUMENTOS INICIALES

Contraargumento: /Porqué mas y aun mejor educacion
para el usuario NO es la solucién contra el fraude digital?

1. La gran mayoria de los usuarios no tienen la capacidad para detectar a tiempo
una creciente cantidad de esquemas de fraude, que son mas sofisticados.
Es imprescindible la Tecnologia para detectar estos fraudes.

2. Los usuarios no cuentan con las herramientas necesarias para poder detectar y
prevenir estos fraudes.
Estas herramientas involucran Tecnologia.

3. Los usuarios no estan en la mejor posicion para resolver el problema del Fraude v
Digital, las organizaciones con las que interactuan estan en una mejor posicion.

Estas organizaciones (instituciones financieras) pueden proveer la Tecnologia ERISEC
necesaria.

www.verisecint.com



Consej()s pOCO L’JtlleS https://www.condusef.gob.mx/?p=contenido&idc=541&idcat=1

GOBIERNO DE

=’ MEXICO

CONDUSEF Qué Hacemos  Marco Legal  Prensa

Por otro lado, para evitar ser victima de phishing, CONDUSEF te

recuerda gque ni los bancos, ni Visa o Mastercard realizan verificacion de
datos de sus clientes mediante correo electronico, ni por teléfono.

Asimismo, sugiere tomar en cuenta los siguientes consejos:

No realices transacciones financieras en computadoras de uso
publico.

Evita proporcionar tus datos personales, numero de tarjetas o
Numero de Identificacion Personal (NIP) por teléfono o via email.
Cambia tus contrasenas de manera regular.

Utiliza claves faciles de recordar, pero dificiles de adivinar.

Procura utilizar contrasenas diferentes, si cuentas con el servicio de
banca por Internet, en mas de una institucion financiera.

Desactiva la opcion "recordar contrasefias" en el servicio de banca
por Internet, asi evitaras que alguien pueda acceder a tu banca en
linea.

Procura no apartarte de la computadora cuando tengas abierta una
sesion de banca por Internet, ni dejar el token a la mano

Si requieres hacer una aclaracion, comunicate a la linea telefdénica
del banco o preséntate en la sucursal bancaria mas cercana.

Directorio

Proteccion d

www.verisecint.com
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FIGHT

MOCION: LA SOLUCION AL
{  FRAUDE DIGITAL ES VIA

= TECNOLOGIA EN LUGAR DE
EDUCACION PARA LOS
INTR

#teamedu F‘




Cerie DE DERATES
= Cla BE

UNA VERDADERA DISCUSION CONSTRUCTIVA
SOBRE TECNOLOGIA Y FRAUDE DIGITAL

www.fight-it.tech
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